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39 éleves ont réepondu. 31 éleves sont
inscrits a au moins un réseau social.

73 % pensent ne pas étre
aCCros aux reseaux sociaux.

Combien de temps par semaine passez-
vous sur les réseaux sociaux ?

Plus de 14 heures hebdomadaires = 14 %
De 7 a 14 heures hebdomadaires =4 %
De 3 a 7 heures hebdomadaires = 21 %

De 1 a 3 heures hebdomadaires = 39 %

Moins d'une heure hebdomadaire = 21 %




Objectif d'un réseau social
créer et construire un lien entre les
Internautes.

POUR TOI, UN RESEAU SOCIAL
ca sert dans l'ordre a ...

> Communiquer, y compris comme une messagerie
> S'amuser
> Avoir acces a des jeux gratuits
> Te tenir au courant des infos et des cancans
> Diffuser des photos
> Se faire des copains
> Faire plus grand, comme tes parents par exemple



Sont des réseaux sociaux ...

Les médias sociaux de partage

réseaux sociaux de contenu.
Proposent un contenu destiné a étre partagé par la communaute.

Instagram, Youtube, Dailymotion ...

Les meédias sociaux de réeseautage

les réseaux sociaux de contact.

Facebook, Snapchat, Twitter, Google+



Ne sont pas des réseaux sociaux ...

Les médias sociaux de publication = blogs, sites participatifs (wiki...).
Le site de votre etablissement — le journal scolaire en ligne...

N

Les médias sociaux de discussion = |les forums de discussions et
les messageries instantanees.
Skype, WhatsApp, Messenger, gmail...

NI ...

Deezer = site d'écoute de musique a la demande
Musical.ly = application de partage de video
PSN = PlayStation Network, service de jeux multijoueurs

Twitch = canal de webtv dedie aux jeux videos



Rappel :

Les réseaux sociaux que vous
utilisez sont interdits
aux moins de 13 ans.
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Notre objectif : vous aider a devenir des usagers et
non seulement des utilisateurs des réseaux sociaux

En vous aidant a mieux gérer votre pratique numeérique

v

= ['analyser pour mieux la comprendre ensemble

v

= prévenir les éventuelles dérives




Comment allez-vous devenir un
usager des réseaux sociaux ?

1- EN RESPECTANT LES AUTRES !

En quoi ce que je publie engage ma responsabilité
et celle de mes responsables legaux ?

2- EN SE RESPECTANT !

Quelles informations me concernant diffuser ?
Quelle image je veux donner de moi ?



1/ EN RESPECTANT LES AUTRES

En quoi ce que je publie engage
ma responsabilite
et celle de mes responsables léegaux ?

Jusqu'a votre majorité, vos
parents ou responsables
légaux sont responsables, aux
yeux de la loi, de ce que vous
publiez.




Que publies-tu sur les réseaux
sociaux ? Dans l'ordre...

* Tes photos

* Du texte et des commentaires

 Tes videos

* Des photos et des videos prises sur Internet

® Des liens vers des pages Web

* Des audios perso ou pris sur Internet.



Méme si les réseaux sociaux
sont des espaces plutot
civilisés, les risques existent.

Sources : Fondaction football / CNIL — intervention formateurs Open Football Club, 1er juin 2015



Pour toi, les risques les plus importants
sur les réseaux sociaux sont ...

M | 'usurpation d'identite, le M e harcelement = 40%
piratage = 43%

Les rencontres dangereuses = M La publication dimages ou de
37% vidéos compromettantes =
35%

M |es risques pour l'avenir L'isolement = 13%
professionnel = 18%

B Aucun danger = 4%




L'usurpation d'identite,
le piratage

UN MOT DE PASSE EFFICACE

—
I
Plus de 8 caractéres
+ sans lien avec son détenteur
+ MAJUSCULES + ponctuation + chiffres

Exemple a suivre : la phrase mnémotechnique «un Utilisateur
d’Internet averti en vaut deux » donnera le mot de passe 1Ud'laevZ

D'autres informations et conseils pratiques sur www.cnil.fr / @CNIL

Pense a changer régulierement de mot de passe !
Pense a te déconnecter!

Choisis bien ton identifiant !




Le harcelement
 Une définition :

« La cyberintimidation est l'utilisation des technologies de l'information
et de la communication pour adopter deliberément, repétitivement et
de maniere agressive un comportement a I'eégard des individus ou

d’un groupe avec l'intention de provoquer des dommages a autrui »
Bill Belsey, 2003

* Ce qui caractérise le cyberharcelement :
Anonymat
Absence de face a face
Caractére permanent
Diffusion massive

- La législation :
Article 222-33-2 (Modifié par LOI n°2014-873 du 4 aolt 2014 - art. 40)
« Le fait de harceler autrui par des propos ou comportements répétés ayant pour objet ou
pour effet une dégradation des conditions de travail susceptible de porter atteinte a ses

droits et a sa dignité, d'altérer sa santé physique ou mentale ou de compromettre son
avenir professionnel, est puni de deux ans d'emprisonnement et de 30 000 € d'amende ».



Les rencontres dangereuses

http://www.journaldugeek.com/



La publication d'images ou de
videos compromettantes

Sur Snapchat : capture d’écran du destinataire qui
conserve la photo sur son téléphone...

Sur Facebook : on peut taguer ton nom sur une
photo génante.

Toute image ou vidéo doit respecter, au minimum,
I'intégrité
de la personne !

Réfléchis avant de transférer !


https://www.facebook.com/settings?tab=timeline

Tu ne peux publier une photographie d'un ami que si tu as
son autorisation (s'il est majeur) ou l'autorisation de ses
responsables legaux (s'il est mineur).

La diffusion d'une photographie hébergée sur un
meédia social est incontrolable.

Il est trés difficile de la supprimer ensuite.



Les risques pour l'avenir
professionnel
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Attention aux profils, d'office publics !




Les risques des rumeurs et de la
désinformation

Je lutte contre les rumeurs et la désinformation, je ne transmets
que des informations avérées et vérifiées !

Je croise systématiquement les sources : je consulte d’autres sites
parlant du méme sujet.

Je me meéfie d'une information anonyme, ne présentant aucune
preuve et circulant uniguement sur les réeseaux.

Je garde toujours mon esprit critique : je n'hésite-pas a me poser
des questions et a poser des questions a mes professeurs ou aux
adultes de mon entourage si j'ai des doutes.

Si je ne suis pas sur(e) d'une information, je ne la diffuse pas,
je ne participe pas a la rumeur!!



2/ EN SE RESPECTANT
Sphére publique / Sphere privée

Quelles informations
me concernant diffuser ?
Quelle image je veux donner de moi ?
= IDENTITE NUMERIQUE

Sur internet, toute
information publiée laisse
des traces ; il n'existe
pas de « droit a I'oubli » !




Définir « la Réputation en ligne »

La réputation en ligne est I'opinion du public envers une personne. Une
opinion formée a partir de traces laissées sur internet.

Il y a la réeputation que I'on ... et celle que I'on ne maitrise
maitrise plus ou moins .... pas du tout !

Ex. Tous les contenus que lI'on partage soi- Ex. les contenus liés a ce que d’autres
méme sur les réseaux sociaux personnes vont publier sur nous.

Maitriser sa réputation = protéger sa vie privée




LA MAJORITE D'ENTRE VOUS EST CERTAINE QUE
SON UTILISATION DES RESEAUX SOCIAUX
RESPECTE SA VIE PRIVEE !
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Sans parameétrage, tout ce qui est diffusé sur un
réseau social peut étre vu et utilisé par tous !

La majorité d'entre vous pensent que son compte est bien
parametré.

Néanmoins,
* 50% I'ont paramétré a I'ouverture et ne se sont plus
jamais préoccupeés des parametres.

* 25% ne se sont jamais occupés des parametres, méme
a l'inscription !

__  Laroue dentee
— est votre amie !




Facebook

Sur Facebook, votre compte est parametre d'office (entre la date de
votre inscription et vos 18 ans. A condition d'avoir donné sa
véritable date de naissance !) @

Seuls vos amis peuvent accéder au contenu de votre page.

Seuls restent visibles par tous

la couverture et la photo de profil.
+

Les commentaires échangés a leurs propos !

CES PHOTOS SONT D'OFFICE PUBLIQUES.
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PHOTOS DE PROFIL FACEBOOK DE COLLEGIENS
Quelle image donnent-t-ils d'eux ?
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Sur Facebook,
seuls tes amis peuvent voir tes
publications, les commenter
et les partager.

v

Attention a tes « amis » !
Plus on a d'amis sur Facebook,
plus le risque est grand d'avoir de « faux amis » !

Refuse d'ajouter comme « ami » tout « contact »,
si tu as des doutes ou si tu ne le connais pas
physiqguement !



Est-ce que je dirais a voix haute les
commentaires que je laisse
si j’étais dans la « vraie vie » ?

Te VAIS METTRE
UN COMHEANTAIRE ...

avant d écrire un commentaire
sur internet je me demande

si |'al vraiment un
s'il est
s'il quelgu’un
s'il est et
s'll peut faire du
je le fais
sl je de quoi je parle




RéfLichis avant
depu:liurl

IJI'-I ‘. &l --F

o Respecte Les autres!
e e
e, rers e O

om"u—'[m plusieurs
adresses e-maill

T o il i o -l £
S 1L AT Bl O Bs o
S MG KO

‘Attertin 2ux photos
e au vigens!
lpllpu':-: ';-:im.uu

Attention 2ux mots
r.'.e paEEE '

Fais Le ménage dans
tes historigues!
Erfacs St MERman 1ot VO Nes O 1 rim
L .r-i,-l.lw BLI

= CNIL .

Rutrowrvez o e s comessis ab astycss sar wwwoni ot sor seeshionanfr | 2 Bluclun

e e Y




	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 19
	Diapo 20
	Diapo 21
	Diapo 22
	Diapo 23
	Diapo 24
	Diapo 25
	Diapo 26
	Diapo 27
	Diapo 28
	Diapo 29
	Diapo 30

